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ZARZADZENIE NR 18/2020

KOMENDANTA SEUZBY OCHRONY PANSTWA
z dnia 27 listopada 2020 r.

w sprawie polityki ochrony danych osobowych w Shuzbie Ochrony Panstwa

Na podstawie art. 31 ust. 4 ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z2019r. poz. 125) oraz art. 24 ust. 2
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
7 04.05.2016, str. 1 oraz L 127 z 23.05.2018, str. 2), w zwigzku z art. 10 ust. 1 i art. 61 ustawy z dnia 8 grudnia
2017 r. o Stuzbie Ochrony Panstwa (Dz. U. z 2020 r. poz. 384, 695 i1 1610), zarzadza sig, co nastepuje:

Rozdziat 1
Przepisy ogolne

§ 1. 1. Zarzadzenie okresla polityke ochrony danych osobowych w Stuzbie Ochrony Panstwa, w tym
zasady organizacji iochrony danych osobowych przetwarzanych w SOP, ktorych administratorem jest
Komendant SOP, zgodnie zobowigzujacymi przepisami prawa oraz polskimi ieuropejskimi normami
technicznymi  dotyczacymi  zarzadzania  bezpieczenstwem, wtym  bezpieczenstwem  systemow
teleinformatycznych stuzacych do przetwarzania danych osobowych.

2. Przepisami prawa, o ktérych mowa w ust. 1, sg w szczegolnosci przepisy:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,,RODO”;

2) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781);

3)ustawy zdnia 14 grudnia 2018 1. o0 ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestgpczosci, zwanej dalej ,,ustawg DODO”;

4) ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa;

5) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji zdnia 18 maja 2018 r. w sprawie
przetwarzania informacji przez Stuzbg Ochrony Panstwa (Dz. U. poz. 1069 i z 2020 r. poz. 888).

3. Stosowanie przepisOw zarzadzenia powinno nastgpowaé w sposdb zapewniajacy jednolito$¢ systemu
ochrony danych osobowych i wdrozenie niezbg¢dnych mechanizméw zabezpieczajacych te dane w procesie
przetwarzania w kazdej postaci, zar6wno w sposob niezautomatyzowany (tradycyjny), jak i zautomatyzowany
(elektroniczny), w tym przez uwzglednienie systemu zarzadzania bezpieczenstwem informacji w Sluzbie
Ochrony Panstwa okre§lonego odrgbnymi przepisami.

4. W sprawach nieuregulowanych w zarzadzeniu, jezeli nie postanowiono inaczej, majg zastosowanie
przepisy prawa powszechnie obowigzujacego dotyczace ochrony danych osobowych, w szczegoélnosci
okreslone w ust. 2.
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§ 2. 1. Zarzadzenie stosuje si¢ do funkcjonariuszy ipracownikow SOP oraz oso6b majacych dostep do
danych osobowych przetwarzanych w SOP na zlecenie Komendanta SOP jako Administratora, niezaleznie od
podstawy prawnej wykonywania zadan, z ktorymi wigze si¢ przetwarzanie danych osobowych.

2. Zarzadzenie stosuje si¢ do przetwarzania danych osobowych w sposob niezautomatyzowany
(tradycyjny), jak izautomatyzowany (elektroniczny), w tym danych osobowych udostgpnianych SOP przez
organy, shuzby lub inne podmioty na podstawie przepisOw prawa, postanowien umow lub porozumien, we
wszelkiego rodzaju rejestrach, skorowidzach, kartotekach, wykazach, listach, ksiggach, a takze w systemach
informatycznych stuzacych do przetwarzania danych osobowych uzytkowanych w SOP, w tym zapisanych na
zewnetrznych informatycznych nosnikach danych.

3. W przypadku, gdy zinnych przepisow obowigzujacych w SOP wynikaja odmienne od zawartych
w zarzadzeniu uregulowania dotyczace ochrony danych osobowych, uzytkownicy stosuja te przepisy, ktore
zapewniaja wyzszy poziom ochrony danych osobowych.

§ 3. Uzyte w zarzadzeniu okreslenia i skroty oznaczaja:
1) Administrator — Komendanta Stuzby Ochrony Panstwa;

2) AS/LAS (Administrator Systemu/Lokalny Administrator Systemu) — osobg¢ lub zespo6l 0sob wyznaczonych
przez Administratora, ktore odpowiadajg za funkcjonowanie ibezpieczenstwo systemoOw i sieci
teleinformatycznych shuzacych do przetwarzania danych osobowych, przy czym AS wyznacza si¢ dla
systemow wilasnych SOP, a LAS wyznacza si¢ dla innych systemow;

3) dane osobowe — dane, o ktorych mowa w art. 4 pkt 1 RODO;

4) IOD (Inspektor Ochrony Danych) — osobe wyznaczong przez Administratora i bezpos$rednio mu podlegta;
5) kierownik SKO — osobg wyznaczong do kierowania SKO lub jego zastepce;

6) osoba upowazniona — osobe posiadajaca upowaznienie do przetwarzania danych osobowych;

7) RCP — rejestr czynno$ci przetwarzania danych osobowych, w ktérym sg zawarte informacje, o ktorych
mowa w art. 30 ust. 1 RODO oraz art. 35 ust. 2 ustawy DODO;

8) SKO — komorke organizacyjna SOP, ktora podlega bezposrednio Komendantowi SOP lub jego zastepcys;
9) SOP — Stuzbe Ochrony Panstwa;

10) system informatyczny — zespot wspolpracujacych ze sobag urzadzen, programow, procedur przetwarzania
informacji i narzgdzi programowych zastosowanych w celu przetwarzania danych;

11) Zarzadzajacy — kierownika komorki organizacyjnej wykonujacego zadania Administratora.

Rozdziat 2
Organizacja zarzadzania ochrong danych

§ 4. Do zadan Administratora nalezy:

1) wdrazanie odpowiednich srodkéw technicznych i organizacyjnych, aby przetwarzanie danych osobowych
odbywato si¢ zgodnie z przepisami dotyczacymi ochrony danych osobowych iaby moc wykazaé, ze
warunek ten jest spetniony;

2) wyznaczenie IOD oraz zapewnienie IOD $rodkéw iorganizacyjnej odrebnosci, niezbednych do
niezaleznego wykonywania przez niego zadan;

3) wyznaczenie Zarzadzajacego;
4) powotywanie oraz odwotywanie AS/LAS na podstawie odr¢gbnych przepisow;

5) wspieranie IOD w wypetianiu przez niego zadan przez zapewnienie srodkéw niezbednych do wykonania
tych zadan, dostgp do danych osobowych i operacji przetwarzania oraz do podnoszenia przez niego wiedzy
fachowej;

6) wdrazanie polityki ochrony danych osobowych oraz dokumentéw zwigzanych zochrong danych
osobowych, w szczegdlnosci instrukcji, procedur i algorytméw postgpowania.

§ 5. Do zadan Zarzadzajacego nalezy:
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1) nadzorowanie wdrazania $rodkow technicznych i organizacyjnych, ktére powinny zapewnia¢ ochrone
przetwarzanych danych osobowych, w szczegélno$ci przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem przepisoOw dotyczacych ochrony
danych osobowych oraz zmiana, utrata, uszkodzeniem lub zniszczeniem;

2) wydawanie oraz cofanie upowaznien do przetwarzania danych osobowych, na wniosek kierownikow SKO;
3) prowadzenie ewidencji oséb upowaznionych;
4) udostgpnianie informacji w ramach wykonywania obowiazku informacyjnego;

5) podejmowanie dzialan majacych na celu ulatwienie osobie, ktorej dane dotycza, wykonywania
przyshugujacych jej praw, o ktorych mowa w art. 15 RODO oraz art. 22-25 129 ustawy DODO, oraz
udzielanie informacji w takiej samej postaci w jakiej wniesiono wniosek;

6) opracowanie dokumentéw powiazanych z polityka ochrony danych osobowych, w szczegdlnosci instrukc;ji,
procedur i algorytméw postepowania;

7) biezacy przeglad srodkdéw technicznych i organizacyjnych pod katem potrzeby ich uaktualnienia;
8) prowadzenie RCP;

9) przeprowadzanie wszelkich czynno$ci stuzacych wyjasnieniu okoliczno$ci naruszenia lub podejrzenia
naruszenia bezpieczenstwa przetwarzania danych osobowych;

10) prowadzenie rejestru incydentdéw bezpieczenstwa zwigzanych z przetwarzaniem danych osobowych;
11) dokonywanie oceny, o ktérej mowa w art. 35 RODO i art. 37 ustawy DODO.

§ 6. Zakres, tryb i sposob realizacji zadan IOD okreslaja odrebne przepisy.

§ 7. Do zadan AS/LAS nalezy:

1) zarzadzanie, na podstawie odrgbnych przepisow, systemami teleinformatycznymi stuzacymi do
przetwarzania danych osobowych;

2) konfigurowanie urzadzen skladowych systemoéw teleinformatycznych stuzacych do przetwarzania danych
osobowych, zgodnie z obowigzujaca dokumentacja;

3) zarzadzanie kontami i uprawnieniami uzytkownikow;
4) umozliwienie Zarzadzajacemu prowadzenia elektronicznej ewidencji zarzadzanych kont uzytkownikow;
5) wykonywanie kopii konfiguracji systemu operacyjnego;

6) zapewnienie ochrony antywirusowej systemow informatycznych stuzacych do przetwarzania danych
osobowych oraz ich biezacej aktualizacji;

7) wspotprace w opracowywaniu i aktualizacji dokumentacji dotyczacej ochrony danych osobowych;

8) wspotprace z Zarzadzajacym w zakresie obslugi incydentow bezpieczenstwa danych osobowych
przetwarzanych w sposob zautomatyzowany.

§ 8. 1. Administrator ~ Materiatbw  Kryptograficznych  zarzadza  materiatami  kryptograficznymi
wykorzystywanymi w procesie przetwarzania informacji, w tym danych osobowych.

2. Administratora Materialow Kryptograficznych wyznacza Administrator.
§ 9. Kierownik SKO:
1) wnioskuje do Zarzadzajacego o wydanie lub cofnigcie upowaznienia do przetwarzania danych osobowych;

2) wskazuje w karcie opisu stanowiska stuzby lub pracy procesy przetwarzania z RCP, do ktorych ma dostep
osoba upowazniona na danym stanowisku stuzbowym,;

3) przekazuje = Zarzadzajagcemu informacje o incydentach, anomaliach, zauwazonych ryzykach
lub podatnosciach w procesie przetwarzania danych osobowych;

4) bierze udzial we wdrozeniu mechanizméw bezpieczenstwa przetwarzanych danych osobowych przez
opiniowanie i ocen¢ mozliwosci zastosowania srodkdw bezpieczenstwa;
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5) wnioskuje o uruchomienie systemu teleinformatycznego lub pojedynczych stacji roboczych i o wydanie
zgody na przetwarzanie danych osobowych w sieciach isystemach informatycznych stuzacych do
przetwarzania danych osobowych;

6) dokonuje weryfikacji danych osobowych w terminach okreslonych przez przepisy szczegodlne, lecz
nie rzadziej niz co 10 lat od dnia zebrania, uzyskania, pobrania lub aktualizacji danych;

7) zapewnia, w zakresie danych osobowych przetwarzanych na podstawie przepiséw ustawy DODO,
realizacje zadan o ktorych mowa w art. 19 oraz art. 20 ustawy DODO;

8) zapewnia, aby dane osobowe byly przetwarzane zgodnie z zasadami odkre$lonymi w art. 5 RODO;
9) prowadzi dokumentacje¢ dotyczaca realizacji czynnosci zwigzanych z przetwarzaniem danych osobowych;

10) na podstawie zawartych umoéw, powierza przetwarzanie danych osobowych innemu podmiotowi
przetwarzajacemu;

11) zawiadamia Zarzadzajacego o planowaniu utworzenia nowego, modyfikacji lub usunigcia procesu
przetwarzania danych osobowych;

12) udziela informacji, okreslonych przez Zarzadzajacego, niezbgdnych do przeprowadzenia oceny, o ktorej
mowa w art. 35 RODO i art. 37 ustawy DODO;

13) umozliwia Zarzadzajagcemu przeprowadzanie wszelkich czynnosci stuzacych do wyjasnienia okolicznos$ci
naruszenia lub podejrzenia naruszenia.

§ 10. Kierownik komorki organizacyjnej SOP wilasciwej do spraw teleinformatyki lub osoba go
zastepujaca:

1) wydaje zgody na uzycie w systemach informatycznych stuzacych do przetwarzania danych osobowych
systemow operacyjnych, jezeli jest to wymagane na podstawie odrebnych przepisow;

2) zapewnia obshuge incydentow bezpieczenstwa zwigzanych z przetwarzaniem danych osobowych w sposob
zautomatyzowany;

3) nadzoruje zadania realizowane przez AS/LAS,;
4) dokonuje biezacych przegladow srodkow technicznych i organizacyjnych pod katem ich uaktualniania;

5) prowadzi ewidencje operacji przetwarzania danych osobowych w zautomatyzowanych systemach
przetwarzania;

6) obstuguje naruszenia i gromadzi dokumentacj¢ o przypadkach naruszenia ochrony danych osobowych do
celow kontrolnych.

§ 11. 1. Do przetwarzania danych osobowych moga by¢ dopuszczeni funkcjonariusze i pracownicy SOP,
ktorzy spetniajg tacznie nastepujace warunki:
1) realizujg zadania sluzbowe wymagajace przetwarzania danych osobowych;
2) odbyli szkolenie z zakresu ochrony danych osobowych;
3) zobowiazali si¢ do zachowania w poufnosci przetwarzanych danych osobowych;

4) zapoznali si¢ z przepisami dotyczacymi ochrony danych osobowych, w szczegdélnosci z niniejszym
zarzadzeniem;

5) posiadajg upowaznienie do przetwarzania danych osobowych.

2. Wydanie upowaznienia do przetwarzania danych osobowych osobie, ktora spelnia warunki okre$lone
w ust. 1 pkt 14, nastgpuje przez zlozenie przez Zarzadzajacego podpisu pod formulg ,,Upowazniam” na
wniosku kierownika SKO. Wzoér wniosku o wydanie upowaznienia do przetwarzania danych osobowych,
bedacego po podpisaniu przez Zarzadzajacego upowaznieniem, jest okreslony w zalaczniku nrl do
zarzadzenia.

3. Do wniosku, oktérym mowa wust. 2, dotacza si¢ podpisane przez osobe wskazana we wniosku
oswiadczenie o spelnieniu warunkéw okre§lonych wust. 1 pkt2—4. Wzoér oswiadczenia jest okreslony
w zalaczniku nr 2 do zarzadzenia.
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4. Upowaznienie oraz o$wiadczenie, o ktorych mowa w ust. 2 i3, wlacza si¢ do akt osobowych osoby
upowaznionej.

§ 12. Osoba upowazniona jest obowigzana:
1) zna¢ sposob postepowania z danymi osobowymi w czasie wykonywania obowigzkow stuzbowych;
2) przetwarza¢ dane osobowe w sposob zgodny z prawem i zakresem posiadanego upowaznienia;

3) dolozy¢ szczegolnej staranno$ci przy przetwarzaniu danych osobowych w celu ochrony intereséw oséb,
ktorych dane osobowe sg przetwarzane;

4) chroni¢ wszelkie no$niki zawierajace dane osobowe, w tym informatyczne no$niki danych, przed dostgpem
do nich przez osoby nieupowaznione oraz przed utrata, uszkodzeniem lub zniszczeniem;

5) zabezpieczy¢ dane osobowe przed ich udostgpnieniem Iub zabraniem przez osob¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz nieuprawniong zmiang, utrata, uszkodzeniem lub zniszczeniem,
w szczegolnosci po zakonczeniu stuzby lub pracy;

6) w przypadku przekazywania dokumentéw zawierajacych dane osobowe postepowac zgodnie z przepisami
kancelaryjnymi dotyczacymi obiegu dokumentow w SOP;

7) informowa¢ Zarzadzajacego oraz przetozonych o przypadkach naruszenia zasad bezpieczenstwa
przetwarzania danych osobowych, przyczynach ich powstania, podjetych dziataniach majacych na celu
zapobiezenie powstaniu szkod, w tym w szczegdlnosci utraty poufnosci, integralnosci i dostgpnosci danych
osobowych oraz propozycjach majacych na celu wyeliminowanie zagrozenia dla bezpieczenstwa danych
osobowych w przysziosci;

8) uczestniczy¢ w szkoleniach z zakresu ochrony danych osobowych, do odbycia ktérych zostata wyznaczona;

9) udzieli¢c wszelkiej pomocy Zarzadzajacemu oraz IOD w czasie prowadzenia przez nich monitoringu
zgodnosci przetwarzania danych z przepisami dotyczacymi ochrony danych osobowych oraz czynnosci
stuzacych wyjasnieniu okoliczno$ci naruszeniea lub podejrzenia naruszenia bezpieczenstwa przetwarzania
danych osobowych.

§ 13. 1. Upowaznienie do przetwarzania danych osobowych moze zosta¢ cofnigte w przypadku:
1) istotnego naruszenia przez osobe upowazniong obowiazkéw okreslonych w § 12;

2) wszczgcia postgpowania dyscyplinarnego, w ktorym osoba upowazniona jest obwinionym lub rozpoczgcia
czynno$ci wyjasniajacych, w toku ktorych nie zachodza watpliwosci co do popehlienia przewinienia
dysyplinarnego przez osobg upowazniona;

3) zawieszenia osoby upowaznionej w czynnosciach stuzbowych.

2. Cofniecie upowaznienia do przetwarzania danych osobowych nastepuje przez zlozenie przez
Zarzadzajacego podpisu pod formulg ,,Cofam upowaznienie” na wniosku kierownika SKO. Wzor wniosku
o cofniecie upowaznienia do przetwarzania danych osobowych jest okre§lony w zataczniku nr 3 do
zarzadzenia.

3. Cotnigcie upowaznienia wiacza si¢ do akt osobowych osoby upowaznione;j.

Rozdziat 3
Dokumentowanie przetwarzania danych osobowych

§ 14. Zarzadzajacy dokumentuje przetwarzanie danych osobowych przez prowadzenie:
1) RCP;
2) wykazu zbiorow danych oraz opis ich struktury;
3) ewidencji 0s6b upowaznionych do przetwarzania danych osobowych;

4) wykazu budynkow, pomieszczen lub cze$ci pomieszczen tworzacych obszar, w ktorym sg przetwarzane
dane osobowe;

5) rejestru incydentdw bezpieczenstwa zwigzanych z przetwarzaniem danych osobowych.
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§ 15. 10D dokumentuje przeprowadzanie szkolen przez prowadzenie ewidencji osob przeszkolonych
z zakresu ochrony danych osobowych.

Rozdzial 4
Zarzadzanie ryzykiem bezpieczenstwa danych osobowych

§ 16. 1. Zakres isposOb zarzadzania ryzykiem powinien zapewni¢ odpowiedni stopien bezpieczenstwa
danych osobowych odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych. Okreslajac czy
stopien bezpieczenstwa jest odpowiedni uwzglednia si¢ przede wszystkim ryzyko wiazace si¢
z przetwarzaniem danych osobowych, w szczegoélno$ci wynikajace z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych.

2. W ramach zarzadzania ryzykiem dokonuje si¢ identyfikacji zagrozen, szacowania poziomu ich ryzyka,
oceny ryzyka oraz opracowania i wdrozenia planu minimalizacji ryzyka w stosunku do ryzyk o najwyzszym
poziomie. Opracowany plan minimalizacji ryzyka przed wdrozeniem przedstawia si¢ Administratorowi
do akceptacji.

3. Szczegotowy sposob zarzadzania ryzykiem okreslaja odrebne przepisy w sprawie metodyki zarzadzania
ryzykiem w systemie zarzadzania bezpieczenstwem informacji w Stuzbie Ochrony Panstwa.

Rozdziat 5
Bezpieczenstwo przetwarzania danych osobowych

§ 17. Zapewnienie bezpieczenstwa danych osobowych polega na zapewnieniu poufno$ci, integralno$ci,
dostepnosci irozliczalnosci na poziomie wymaganym przez przepisy prawa, regulacje wewnetrzne SOP
i standardy wynikajace z migdzynarodowych norm.

§ 18. Srodki ochrony powinny byé zroznicowane odpowiednio do poziomu zagrozen wynikajacych
zZ wymaganego stopnia bezpieczenstwa, z uwzglgdnieniem mozliwosci finansowych i organizacyjnych SOP
oraz przepisow prawa.

§ 19. 1. Dane osobowe moga by¢ przetwarzane wyltacznie w obszarach przetwarzania danych osobowych
wymienionych w wykazie obszarow przetwarzania danych osobowych oraz w miejscach realizacji ustawowych
zadan przez funkcjonariuszy i pracownikow SOP.

2. Wykaz, o ktorym mowa w ust. 1, opracowuje i w miar¢ potrzeb aktualizuje Zarzadzajacy oraz zatwierdza
Administrator.

3. W przypadku przetwarzania danych osobowych poza obszarami, o ktorych mowa wust. 1, osoba
upowazniona jest obowigzana do ochrony danych osobowych przed utrata, ujawnieniem, zniszczeniem lub
uszkodzeniem.

4. Przetwarzanie danych osobowych powinno odbywaé si¢ wsposdéb 1w miejscu zapewniajagcym
odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem za pomocg odpowiednich
srodkow technicznych lub organizacyjnych.

5. W przypadku przetwarzania danych osobowych w strefach ochronnych stosuje si¢ $rodki techniczne
i organizacyjne zgodnie z planem ochrony informacji niejawnych.

6. Pomieszczenie, w ktorym odbywa si¢ przetwarzanie danych osobowych, powinno by¢ zabezpieczone
przed dostgpem os6b nieuprawnionych przez czas nieobecnosci w nim osdb upowaznionych.

7. Przebywanie 0s6b nieuprawnionych w pomieszczeniu, w ktorym odbywa si¢ przetwarzanie danych
osobowych, jest dopuszczalne jedynie w obecno$ci osoby upowaznionej lub za zgoda Administratora.

8. Klucze do pomieszczen, w ktorych odbywa sie przetwarzanie danych osobowych, powinny by¢
przechowywane i wydawane zgodnie z procedurg opisang w planach ochrony informacji niejawnych SOP.

§ 20. 1. Wydruki i nosniki informatyczne, z wyjatkiem dyskow twardych zamontowanych w komputerach
stacjonarnych 1i laptopach, zawierajace dane osobowe nalezy przechowywa¢ w zamykanych szafach, ktore
znajduja si¢ w obszarach przetwarzania danych osobowych.
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2. Wydruki probne lub uszkodzone nalezy niszczy¢ w niszczarkach, zuwzglednieniem przepiséw
dotyczacych obiegu informacji w SOP.

Rozdzial 6
Zarzadzanie incydentami

§ 21. 1. Incydenty zwigzane zbezpieczenstwem przetwarzanych danych osobowych sa wykrywane
i rejestrowane w celu ich zidentyfikowania i zapobiegania ich wystgpieniu w przysztosci, z wykorzystaniem
w szczegdlnosci takich rodkow jak:

1) strefy ochronne I, 11 1 III;

2) elektroniczny system kontroli dostepu ,,KANTECH”;

3) systemy kamer CCTV;

4) systemy alarmowe;

5) oprogramowanie antywirusowe;

6) firewall sprzetowy lub programowy;

7) dzienniki zdarzen systemow informatycznych stuzacych do przetwarzania danych osobowych;
8) dzienniki zdarzen oprogramowania antywirusowego oraz firewall;

9) sprawdzenia realizowane przez AS/LAS;

10) szkolenia uzytkownikow.

2. Dzienniki zdarzen systemoéw informatycznych stuzacych do przetwarzania danych osobowych,
oprogramowania antywirusowego oraz firewall sa przechowywane przez co najmniej 90 dni.

3. Dzienniki zdarzen urzadzen firewall sg przechowywane przez co najmniej 30 dni.

§ 22. Incydenty zwigzane znaruszeniem lub podejrzeniem naruszenia bezpieczenstwa przetwarzania
danych osobowych wykryte podczas sprawdzen sa obstugiwane przez AS/LAS we wspolpracy
z Zarzadzajacym.

§ 23. 1. Osoba upowazniona, w przypadku zaistnienia zdarzenia zwigzanego z naruszeniem Iub
podejrzeniem naruszenia bezpieczefistwa przetwarzania danych osobowych, jest obowigzana niezwlocznie
zglosi¢ to zdarzenie Zarzadzajacemu oraz powiadomié¢ swojego bezposredniego przelozonego. Zgloszenie
potwierdza si¢ w notatce stluzbowej zawierajacej opis stwierdzonych naruszen, z ktdrg zapoznaje si¢
bezposredni przetozony oraz 10D.

2. Zarzadzajacy, w porozumieniu zIOD, przeprowadza wszelkie czynnosci stuzace wyjasnieniu
okoliczno$ci naruszenia lub podejrzenia naruszenia oraz wskazuje sposoby usunig¢cia skutkOw naruszenia
i zapobiezenia powstania takiego zdarzenia w przysztosci.

3. Zarzadzajacy, w porozumieniu z IOD, sporzadzajac protokol z przeprowadzonych czynnosci, okresla
osob¢ lub osoby odpowiedzialne za naruszenie bezpieczenstwa przetwarzania danych osobowych
z jednoczesnym wskazaniem jakie normy iw jaki sposob zostaly naruszone. Protokét z przeprowadzonych
czynno$ci Zarzadzajacy przedstawia Administratorowi.

4. Szczegodtowe procedury zarzadzania incydentami okreslaja odrebne przepisy.

Rozdziat 7
Zbiory danych osobowych

§ 24. 1. Zarzadzajacy opracowuje i aktualizuje:
1) wykaz zbioréw danych osobowych oraz opis ich struktury;
2) RCP.
2. Dokumenty wymienione w ust. 1 zatwierdza Administrator.

3. Wykaz zbioréw danych osobowych oraz RCP Zarzadzajacy przekazuje do opublikowania przez AS/LAS
w systemie teleinformatycznym BASTION.
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Rozdziat 8
Przepisy dostosowujace i koncowe

§ 25. Kierownicy SKO zapoznaja funkcjonariuszy oraz pracownikow SOP majacych dostep do danych
osobowych przetwarzanych w SOP z przepisami zarzadzenia.

§ 26. Upowaznienia do przetwarzania danych osobowych wydane przed dniem wejscia w zycie niniejszego
zarzadzenia zachowuja waznos¢.

§ 27. Karty opisu stanowiska stuzby Iub pracy sporzadzone i podpisane przez funkcjonariuszy Iub
pracownikow przed dniem wejscia w Zycie niniejszego zarzadzenia zachowujg waznosc.

§ 28. Traci moc zarzadzenie nr 20/2019 Komendanta Stuzby Ochrony Panstwa z dnia 14 czerwca 2019 r.
w sprawie polityki ochrony danych osobowych w Stuzbie Ochrony Panstwa (Dz. Urz. SOP poz. 25).

§ 29. Zarzadzenie wchodzi w zycie z dniem nastepujacym po dniu podpisania.

Komendant Stuzby Ochrony Panstwa
mjr SOP Pawet Olszewski
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Zalaczniki do zarzgdzenia nr 18/2020 Komendanta
Stuzby Ochrony Panstwa z dnia 27 listopada 2020 r.

Zalacznik nr 1
WZOR WNIOSKU O WYDANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Upowazniam Warszawa, dnia

(piecze¢ i podpis osoby upowazniajacej)

(data wydania upowaznienia)

(numer upowaznienia)

WNIOSEK

0 wydanie upowaznienia do przetwarzania danych osobowych

Na podstawie art. 70a ust. 2 ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa (Dz. U.
2 2020 r. poz. 384, z p6zn. zm.) oraz art. 41 ust. 1 ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci (Dz. U.z 2019 r.
poz. 125) oraz art. 32 ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pdzn. zm.)
wnosz¢ 0 wydanie

(stopiefi, imi¢ i nazwisko)

upowaznienia do przetwarzania danych osobowych, w formie papierowej oraz w formie elektronicznej
w ramach nadanych dostepow do systemow informatycznych, zgodnie z zakresem okreslonym w karcie
opisu stanowiska stuzby lub pracy upowaznianego, na okres do dnia jego cofnigcia albo do ustania
stosunku pracy lub stuzby upowaznionego.

(kierownik komérki organizacyjnej SOP)
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Zalacznik nr 2

WZOR OSWIADCZENIA O SPEENIENIU WARUNKOW DO UZYSKANIA UPOWAZNIENIA
DO PRZETWARZANIA DANYCH OSOBOWYCH

Warszawa, dnia

(stopien, imi¢ i nazwisko)

(komorka organizacyjna)

(nr tel. shuzbowego)

OSWIADCZENIE

Zgodnie z art. 70a ust. 2 ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa
(Dz. U. 22020 r. poz. 384, z pdzn. zm.) oraz art. 41 ust. 3 ustawy z dnia 14 grudnia 2018 r.
0 ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci (Dz. U. z 2019 r. poz. 125) zobowigzuje si¢ do przetwarzania danych osobowych
zgodnie z upowaznieniem oraz o$wiadczam, ze zostalem przeszkolony, zapoznatem si¢, rozumiem

1 bede przestrzega¢ obowigzkoéw wynikajacych w szczegolnosci z przepisow:
— ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa (Dz. U. z 2020 r. poz. 384, z pozn.

zm.);

— ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781);

— ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125);

— rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
W sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych osobowych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Z p6zn.
zm.);

— rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 18 maja 2018 r. w sprawie
przetwarzania informacji przez Stuzbe Ochrony Panstwa (Dz. U. poz. 1069 i z 2020 r. poz. 888);

— aktéw prawa wewnetrznego Stuzby Ochrony Panstwa z zakresu ochrony danych osobowych.

Ponadto zobowiazuje si¢ do:

— zapewnienia bezpieczenstwa danych osobowych, w tym ochrony przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem danych osobowych oraz ich przypadkowa utrats,
zniszczeniem lub uszkodzeniem;

— zachowania udostgpnionych mi danych osobowych oraz sposobow ich zabezpieczenia
w poufnosci w trakcie stuzby lub pracy, a takze po jej ustaniu.

(podpis funkcjonariusza lub pracownika)
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Zalacznik nr 3

WZOR WNIOSKU O COFNIECIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Warszawa, dnia

Cofam upowaznienie

(pieczec 1 podpis osoby upowaznionej)

(data cofnigcia upowaznienia)

(numer upowaznienia)

WNIOSEK

o cofni¢cie upowaznienia do przetwarzania danych osobowych

Na podstawie art. 70a ust. 2 ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa
(Dz. U. z 2020 r. poz. 384, z p6zn. zm.) oraz art. 41 ust. 1 ustawy z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz. U.
z 2019 r. poz. 125) oraz art. 32 ust. 4 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.)
wnosze¢ 0 cofnigcie

(stopien, imig¢ i nazwisko)

upowaznienia do przetwarzania danych osobowych, w formie papierowej oraz w formie elektronicznej:

—od dnia ,

(data cofnigcia upowaznienia)

—z powodu

(wpisa¢ powdd cofnigcia upowaznienia)

(kierownik komorki organizacyjnej SOP)
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